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SMERNICE PRO OCHRANU OSOBNICH UDAJU

Poradové gislo - &islo jednaci: 1/2018
Zpracoval: Hana Jelinkova
Schvalil Zastupitelstvo obce Zdirec

Zmény ve smérnici jsou provadény formou ¢islovanych pisemnych dodatk, které tvori
soucast tohoto pfedpisu.

Cl. 1
Uvodni ustanoveni

1. Starosta obce vydava tuto smérnici na zakladé nafizeni Evropského parlamentu a Rady
(EU) 2016/679 o ochrané fyzickych osob (dale jen nafizeni) v souvislosti se zpracovanim
osobnich udajd. Cilem smérnice je vytvofit uceleny soubor pravidel na ochranu osobnich
udaju zpracovavanych v organizaci.

2. Starosta obce je povinen:
o poucit zaméstnance o vSech vyznamnych skuteénostech, postupech nebo udalostech
souvisejicich s nakladanim s osobnimi udaji v organizaci, a to bez zbyte¢ného odkladu;

e zabezpeCit, aby zaméstnanci organizace byli fadné informovani o pravech a
povinnostech pfi ochrané osobnich udaju;

e zafidit, aby zaméstnanci byli podle moznosti a potfeb spravce vzdélavani nebo
proskolovani o ochrané osobnich udaju;

o zajistit, aby organizace mohla fadné pFedloZit plnéni povinnosti pfi ochrané osobnich
udaju, které vyplyvaiji z pravnich pfedpisu.

Cl. 2
Plasobnost smérnice

1. Smérnice upravuje povinnosti spravce, jeho zaméstnancu, pfipadné dalSich osob pfi
nakladani s osobnimi udaiji, a dale pravidla pro jejich ziskavani, shromazdovani, ukladani,
pouziti, Sifeni a uchovavani.

2. Tato smérnice je zavazna pro vSechny zaméstnance. VSichni zaméstnanci stvrzuji svym
podpisem seznameni se s touto smérnici pfi pravidelném ro¢nim Skoleni o ochrané
osobnich udaju.




CL3
Zakladni pojmy

a) Osobni udaj je jakykoli udaj tykajici se uréeného nebo urcitelného subjektu udaju;

b) Citlivy udaj je osobni Gdaj vypovidajici o narodnostnim, rasovém nebo etnickém puvodu,
politickych postojich, d&lenstvi v politickych stranach, nabozenstvi a filozofickém
presvédceni, trestné Cinnosti, zdravotnim stavu a sexualnim zivoté subjektu udaju;

c) Subjekt udaju je fyzicka osoba, které se osobni Udaje tykaji. Osobni Uudaje mohou byt
pouze ve vztahu k zijici fyzické osobé. Obecné nafizeni vylu€uje svoji pisobnost na Udaje
0 zesnulych osobach;

d) Zpracovani osobnich udajid shromazdovani, ukladani na nosiCe informaci,
zpfistupfiovani, uprava nebo pozménovani, vyhledavani, pouzivani, pfedavani, Sifeni,
zvefejhovani, uchovavani, vymeéna, tfidéni nebo kombinovani, blokovani a likvidace;

e) Povérenec pro ochranu osobnich udaji (dale jen ,povéfenec”) poskytuje informace a
poradenstvi spravci €i zpracovateli, véetné zaméstnanclm, ktefi se na zpracovani podileji.
Povéfenec monitoruje soulad zpracovani s Obecnym nafizenim a dalSimi pfedpisy. Na
vyzadani poskytuje poradenstvi, pokud jde o posouzeni vlivu na ochranu osobnich udaja.
Nedilnou sou&asti vykonu funkce povéfence je dale spoluprace s Ufadem pro ochranu
osobnich Udaju a plsobeni jako kontaktni misto;

f) Shromazd'ovani osobnich udaji — je systematicky postup, jehoz cilem je ziskani
osobnich udajd za ucelem jejich dalSiho ulozeni na nosi¢ informaci;

g) Likvidace osobnich udaja — rozumi se fyzické zniCeni jejich nosiCe, jejich fyzické
vymazani nebo jejich trvalé vylou€eni z dalSich zpracovani;

h) Spravce osobnich udaju je kazdy subjekt, ktery uréuje UCely a prostfedky zpracovani
osobnich udaju, a za zpracovani primarné odpovida. Spravce osobni Udaje zpracovava pro
ucely vyplyvajici z jeho &innosti (napf. zakonem stanovené povinnosti, ze smluv);

i) Zpracovatel je subjekt, ktery zpracovava osobni udaje pro spravce. Od spravce se
zpracovatel liSi tim, Zze v ramci své Cinnosti pro spravce mize provadét jen takové
zpracovatelské operace, kterymi jej spravce povéfi €i vyplyvaji z jeho &innosti, pro kterou
byl spravcem povéfen;

j) Opravnéna osoba — je kazdy subjekt, ktery na zakladé povéfeni spravcem zpracovava
osobni udaje podle zakona o ochrané osobnich udajl;

k) Souhlas subjektu udaju je jakykoli svobodny, konkrétni, informovany a jednoznacny projev
vule, kterym subjekt udaju dava prohlasenim &i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udaju;

I) Anonymizace je proces, pfi kierém se odstrani osobni Udaje a poté nelze ani nepfimo
pridélenim dalSich identifikatort urcit subjekt udaju;

m)Pseudonymizace je zpracovani osobnich udajl tak, Ze jiz nemohou byt pfifazeny
konkrétnimu subjektu udaji bez pouziti dodate€nych informaci, pokud jsou tyto dodate¢né
informace uchovavany oddélené a vztahuji se na né technicka a organiza¢ni opatteni, aby
bylo zajisténo, Ze nebudou pfifazeny identifikované Ci identifikovatelné fyzické osobé;



n) Dozorovy Urad je nezavisly organ vefejné moci zfizeny Clenskym statem podle ¢lanku 51;

o) Bezpeénostni udalost je udalost, pfi které dochazi k pokusu o poruseni dostupnosti
davérnosti nebo integrity u prostfedkd ¢i dokumentl a ktera mulze zpusobit naruseni
bezpec€nosti informaci v informacnich systémech nebo naruseni bezpecénosti sluzeb Ci
bezpecénosti a integrity siti elektronickych komunikaci.

p) Bezpeénostni incident je bezpefnostni udalost, ktera nebyla oSetfena relevantnim
opatfenim, a pfi které doSlo k ohrozeni bezpec¢nosti informaci v informacnich systémech,
naruseni bezpec€nosti sluzeb nebo k poruseni pravidel.

Cl4
Miéenlivost

1. Zaméstnanci organizace se zavazuji béhem pracovniho poméru i po jeho ukonceni
zachovavat mi€enlivost o vSech skuteCnostech, o kterych se dozvi pfi vykonavani své
¢innosti.

CL5
Zasady zpracovani a nakladani s osobnimi udaji

1. Osobni udaje se mohou v organizaci zpracovavat pouze na zakladé pravni povinnosti,
zivotné dulezitého zajmu, vefejného zajmu, opravnéného zajmu, plnéni smlouvy nebo na
zakladé souhlasu subjektu udajd.

2. Spravce a jeho zaméstnanci pfi nakladani a zpracovavani osobnich udaji aktivné
spolupracuji s jmenovanym povéfencem pro ochranu osobnich udaju.

3. Starosta obce dlsledné zakazuje predavani osobnich (daji subjektd tfetim osobam
soukromého prava (napf. nabidky knih, marketingové kampané atp.).

4. Spravce a jeho zaméstnanci jsou povinni nakladat s osobnimi udaji v souladu s pravnimi
pfedpisy, a to pfiméfeng, relevantné a transparentné, se zfetelem ke stanovenému ucelu
zpracovani a vyhradné v nezbytném rozsahu a dbat na to, aby zpracovavané osobni
udaje byly pravdivé a presné.

5. Osobni udaje musi byt uchovany ve formé umoznujici identifikaci subjektu tdajl jen po
nevyhnutelnou dobu.

6. Osobni udaje musi byt zabezpeleny pfed neopravnénym &i protipravnim zpracovanim a
pfed nahodnou ztratou, zni€enim nebo poskozenim prostfednictvim technickych C&i
organizac¢nich opatfeni.

7. Spravce uchovava osobni Udaje v prostorach, na mistech, v prostfedi nebo v systémech,
do kterych ma pfistup omezeny, dopfedu stanoveny a v kazdy okamzik alespori starostovi
obce znamy okruh osob; jiné osoby mohou nabyt pfistupu k osobnim udajim jediné se
svolenim starosty nebo jim povérené osoby.



8. Spravce a jeho zaméstnanci jsou povinni davat pfi zpracovani zvlastni daraz na ochranu
osobnich udaja déti.

9. Spravce je povinen pfi uzavirani smluv a pravnich ujednani postupovat s ohledem na
povinnost chranit osobni udaje pfed zneuzitim.

10. Spravce implementuje takové postupy, aby o nakladani a zpracovani osobnich udaju mél
pfehled alespon starosta obce nebo jim povéfena osoba a povéfenec. Mezi tyto postupy
se fadi zejména tato smérnice pro ochranu osobnich udaji a smérnice pro bezpecnost a
nakladani s IT.

11. Spravce ve spolupraci s povéfencem na ochranu osobnich udajd jednou roéné provede
zhodnoceni postupU pro nakladani a zpracovani osobnich udaju. Na zakladé tohoto
zhodnoceni muze spravce navrhnout zmény téchto postupu o nichz bude zaméstnance
informovat formou Skoleni.

Cl.6
Zpracovani zvlastnich kategorii osobnich udaju (citlivych udajt)

1. Zvlastni pozornost je vénovana zpracovani citlivych Gdajl. Jedna se napfiklad o udaje
tykajici se zdravotniho stavu zaméstnance organizace nebo biometrické udaje.

2. Spravce zpracovava tyto osobni Udaje jen na zakladé zakonné povinnosti, v nezbytném
rozsahu a dba ve zvySené mife o jejich zabezpeceni.

3. V organizaci je zakazano zpracovavat citlivé osobni Udaje, které vypovidaji o rasovém nebo
etnickém plvodu, politickych nazorech, nabozenském vyznani, filozofickém presvédcéeni,
dale zpracovani genetickych Udaji a udaji o sexualnim Zivoté nebo sexualni orientaci
fyzické osoby.

4. Tyto citlivé osobni udaje je mozné zpracovavat vyhradné v situaci, kdy:

e subjekt udaji udélil vyslovny souhlas se zpracovanim téchto udaju;

e zpracovani je nezbytné pro plnéni povinnosti v oblasti pracovniho prava, prava
socialniho zabezpeceni, socialni ochrany ¢&i vykonu vefejné spravy na zakladé
zakonné povinnosti;

e zpracovani je potfebné pro ochranu zivotné dulezitych zajmu subjektu udajld nebo jiné
fyzické osoby v pfipadé, Ze subjekt udaju neni fyzicky nebo pravné zpusobily udélit
souhlas;

e zpracovani je potfebné pro ucely preventivniho nebo pracovniho lékafstvi pro
posouzeni pracovnich schopnosti zaméstnance, Iékafské diagnostiky, poskytovani
zdravotni nebo socialni péce;

e zpracovani je nutné pro ucely archivace ve vefejném zajmu, pro ucely védeckého
nebo historického vyzkumu nebo pro statistické ucely.

5. Pro zpracovani citlivych osobnich Gdaji je potfebny jednoznaény pisemny souhlas
v pfipadech:



e zjisténi trestni bezuhonnosti u zaméstnancd, u nichz se vyzaduje odpovédnost za
svérené hodnoty;

e pro provadéni srazek ze mzdy a poukazovani odborovych pfispévku zaméstnanc;
e pro vyuziti biometrickych udajl v pfipadé dochazkového &i pfistupového systému.

CL7
Organizacni opatieni k ochrané osobnich udajl v organizaci

1. V8echny listinné dokumenty obsahujici osobni Udaje jsou nepfetrzit¢ uschovany v
uzamykatelnych skFinich. Listinné dokumenty obsahujici osobni Udaje €i jejich ¢asti nelze
z Ufadu odnaset, pfedavat, nebo kopirovat a ani je jinak poskytovat neopravnénym osobam.

2. Digitalni dokumenty obsahujici osobni udaje jsou zpracovavany v zabezpeCenych
informacnich systémech, nebo uloZené v zabezpeCeném datovém ulozidti. Do zminénych
informacnich systému, &i datovych ulozZist maji pfistup konkrétni zaméstnanci organizace
a daldi osoby vyhradné a pisemné povéfené spravcem, a to jen s vyuzitim pfidéleného
pfihlaSovaciho jména a hesla a pouze v ramci opravnéni daného funkénim zarazenim.

3. Pfi opusténi pocitaCe se musi zaméstnanec organizace odhlasit ze vSech informacnich
systému i z pocitaCe, pfipadné vyuzit funkce uzamc&eni v operacnim systému pocitace. Pro
zvyseni bezpec€nosti je spravcem sité nastavena doba pro automatické odhlaseni.

4. Zaméstnanec je zaroven povinen neumoznit nahlizeni do dokumentl zadné jiné osobé a
musi chranit pfidélené pfihlaSovaciho udaje a v pfipadé nebezpecli jejich vyzrazeni je
okamzité, a to ve spolupraci se spravcem sité obmeénit.

5. Nastaveni jednotlivych pfistupl ur€uje starosta obce i jim povéfeny zaméstnanec a
realizuje jej spravce pocitaCové sité, ktery nastavuje potiebné pfistupy dle zadanych
pozadavkd.

6. Osobni spisy zaméstnancl jsou uschovany ve zvlast uzamykatelnych skfinich a pfistup
k nim je povolen pouze pro osoby povéfené spravcem.

7. Zaméstnanci maji pravo seznamit se s obsahem svého osobniho spisu.

8. Soucasti osobniho spisu mohou byt tyto dokumenty, které jsou nutné pro vykon prace:
e pracovni smlouva, jeji dodatky a mzdové nebo platové vyméry;
e pracovni povoleni a povoleni k pobytu;
e podklady pro zu¢tovani mezd a vyplatni pasky (evidence pracovni doby, DPN.);
¢ podklady pro plnéni povinnosti zaméstnavatele (napf. zdravotné postizeni);
o zvlastni osvédéeni zaméstnance (potravinarsky prikaz);
e doklady o trvani a skon&eni pracovniho poméru (vytykaci dopisy, vypovédi);
e trestni bezihonnost zaméstnance;
e jina vydéle€na ¢innost zaméstnance.

9. Zpracovani osobnich udaju v pfiméfeném rozsahu oznafenim zaméstnancl a
zverfejnéni jejich pracovnich kontaktnich udaji je zakonné, a to i bez souhlasu



10.

11.

12.

13.

14.

15.

16.

zaméstnancu, protoZe zpracovani je nevyhnutelné pro Ucely opravnénych zajmu
zaméstnavatele i tfeti strany, neni-li tim naruSen rozumné océekavatelny rozsah
soukromi zaméstnance:
¢ vhodné je vylouceni soukromych kontaktnich udaju;
o fotografie na identifikacni karté, webu nebo v propagaénich materialech v$ak jiz neni
kontaktnim udajem a je nutny souhlas zaméstnance.

Zameéstnanci organizace nesméji poskytnout bez pravniho divodu ¢i povérfeni spravce
osobni udaje jinych zaméstnancl organizace a subjektt udaji cizim osobam a institucim,
a to zadnou formou, tedy telefonicky, SMS zpravami, emailem, postou, internetovym
pfenosem, zaznamenani v listinném ¢i digitalnim dokumentu, nebo pfi osobnim jednani.

Pisemna hodnoceni a posudky, které jsou pfedavany dalSim subjektim na zakladé pravni
povinnosti (napf. pro potfeby soudniho Fizeni, pfijimaciho fizeni), zpracovavaji
zaméstnanci povéfeni spravcem. Nejsou nicméné opravnéni samostatné tato hodnoceni
podepisovat, poskytovat a odesilat jménem spravce a musi zachovavat mienlivost o
v§ech dotéenych skuteCnostech.

Fotografie a zaznamy navstévnik( akci pofadanych obci bez uvedeni jména v ramci
obecné dokumentace obecnich akci jsou obci zpracovavany na zakladé ustanoveni § 89
zakona €. 89/2012 Sb., ob&ansky zakonik za u€elem obecné propagace obce. Pokud vSak
navstévnik nesouhlasi s pofizovanim a zvefejfiovanim téchto fotografii i zaznamu, sdéli
tuto informaci fotografovi.

Pokud jsou pro spravu dokumentace vyuzivany formulafe a software, je nezbytné
uskute€nit kontrolu, zda nepozaduji ¢i nenabizeji evidenci nadbyte¢nych udaji a tyto
udaje nezpracovavat.

Uzavira-li spravce jakoukoli smlouvu (najemni smlouvu, smlouvu o dilo, smlouvu o
poskytnuti sluZzeb, nepojmenovanou smlouvu apod.), k jejimuz pInéni je nutné druhé
smluvni strané pfedavat osobni Udaje, spravce pokazdé a bezpodmine&né musi trvat na
tom, aby smlouva obsahovala tyto nalezitosti:

e pfesné stanoveny pfedmét a ucel zpracovani;

e kategorie osobnich udajq;

e doba zpracovani;

e rozdéleni povinnosti spravce a zpracovatele.

K osobnim Udajim maiji pfistup osoby k tomu opravnéné zakonem nebo na zakladé
zakona.

Do jednotlivych dokument( obce, které obsahuji osobni udaje, mohou nahlizet:

e do osobniho spisu zaméstnance vedouci pracovnici, ktefi jsou zaméstnanci
nadfizeni;

e do osobniho spisu zaméstnance organy inspekce prace, urad prace, pfislusny organ
Policie Ceské republiky, Narodni bezpeénostni ufad, soud, statni zastupce, Ufad na
ochranu osobnich Udajd, zpravodajské sluzby, kontrolni organy ¢&i dalSi pfislusné
organy verejné spravy;



e do osobniho spisu zaméstnance exekutofi na zakladé § 33-34 exekuc¢niho fadu, kdy
je zaméstnavatel povinen poskytnout spolupraci ohledné pracovnich a osobnich
udaju dotéeného zaméstnance;

e do osobniho spisu zaméstnance samotny zaméstnanec, €init si z ného vypisky a
opatfit si stejnopisy dokladl v ném obsazenych, a to na naklady zaméstnavatele (§
312 zakoniku prace).

CL.8
Souhlas k zpracovanim osobnich udajut

. Ke zpracovani osobnich udaju nad rozsah vyplyvajici ze zakonu (ze zakona vyplyva i
opravnény zajem, pInéni pravni povinnosti, pinéni smlouvy, vefejny zajem) je nutny souhlas
osoby, o jejiz osobni udaje se jedna.

. Souhlas musi byt svobodny, pouceny, konkrétni, informovany, jasné odliSitelny (napf.
souhlas musi byt oddéleny od smlouvy nebo obchodnich podminek, nemlze byt nedilnou
soucasti), srozumitelny, snadno pfistupny a nejlépe v pisemné podobé a za pouziti jasnych
a jednoduchych jazykovych prostfedk.

. Souhlas se opatfi vyhradné pro konkrétni udaje (jasné urCené napf. druhové).
. Souhlas se udéluje na konkrétni dobu a pro konkrétni Gcel, ktery musi subjekt idaju znat.

. Souhlas se opatfi pro zpracovani osobnich udaju pouze tehdy, kdyz je jejich zpracovani
nezbytné nutné a jiny titul neni pro tento ucel zpracovani mozny.

. Souhlas subjektu udaju musi spravce osobnich udaju je povinen ziskat jej jesté predtim,
nez zpracovani osobnich udaju zahaji.

. Spravce je také povinen prokazat udéleni souhlasu po celou dobu zpracovani osobnich
udaja.

. Pro subjekty udaju mladsi patnacti let udéluje souhlas se zpracovanim osobnich udaja
zakonny zastupce subjektu udaju.

. Udéleny souhlas muze byt v souladu s pravnimi pfedpisy odvolan. Odvolani souhlasu vzdy
nepfedstavuje pro spravce povinnost osobni udaje zlikvidovat, ale pfedstavuje pro spravce
pouze povinnost pfestat osobni Udaje zpracovavat pro urcity ucel, ke kterému byl souhlas
udélen. Odvolat souhlas musi byt stejné snadné jako jej poskytnout.

Cl.9
Bezpecnost informaci

. Zabezpeceni listinnych dokumentt a zaznamovych médii obsahujicich osobni udaje:

o dokumenty a zaznamova média, ktera obsahuji osobni udaje, musi byt zabezpeceny
v uzamc&enych skfinich, pfipadné na jinych mistech, kde je mozné zajistit jejich
ochranu;



to plati také pro kopie dokumentl obsahujici osobni udaje;

k dokumentim a zaznamovym médiim, které obsahuji osobni udaje, nesmi mit
pristup neopravnéné osoby;

dokumenty ani zaznamova média nesmi zUstat bez dohledu na stolech pracovniku.
Pokud, zaméstnanec odejde od svého pracovniho mista, musi dané dokumenty a
zaznamova media fadné zabezpedit (napf. zamknout celou kancelaf, kam ma pfistup
jen dany pracovnik €i uschovat dokumenty a zaznamova média do uzamykatelné
skfiné, nebo Supliku, dokumenty na tiskovém zafizeni, ke kterému ma pfistup vice
lidi, se musi okamzité odebirat a nesmi se nechavat bez dozoru atd.).

2. Zabezpeceni digitalnich dokumentt a dat obsahujicich osobni udaje:

dokumenty obsahujici osobni udaje, které jsou uloZeny v digitalnich zafizenich Ci
sitovych ulozistich, musi byt zabezpeleny pred pfistupem neopravnénych osob,
ztratou, zni€enim, pfed zménou, neopravnénym pfenosem, jinym neopravnénym
zpracovanim, jakoz i jinym zneuZitim;

pFistupy k témto dokumentim, provadéné operace a jejich pfedavani je monitorovano
prostfednictvim bezpecnostnich evidencnich zaznamu;

data informacnich systémU, pocitacové databaze ¢&i digitalni dokumenty jsou
uchovany na zabezpe€eném sitovym uloZisti &i v zabezpe&eném cloudovém uloZisti;
pfihlaSovaci Udaje musi byt zabezpecCeny silnym heslem (alespori 8 znakd,
kombinace malych a velkych pismen, Cislic a zvlastnich znakd) a nesmi byt
predavany zadnym dalSim osobam v¢etné vedeni ufadu;

vyjimkou je pfedani pfistupovych udaji spravci sité pro nutny pfipad servisniho
zasahu, po tomto ukonu je vSak uZivatel povinen své heslo bezprostiedné zménit.

Cl.10
Prava subjektu udaji

1. Oznameni spravce subjektu udaju o tom, Ze jsou zpracovavany jeho osobni Udaje, musi
byt uskute¢néno nejdéle ve chvili jejich shromazdéni od subjektu udaj.

. V pfipadé, kdy dochazi k pfedavani osobnich udajl, informuje spravce osobnich udaju

v dokumentu Zasady ochrany osobnich udaja, ktery je umistén na webovych strankach
spravce.

3. Pokud se spravce chysta zpracovat osobni udaje pro jiny ucel, nez je ucel, pro ktery byly
shromazdény, musi poskytnout subjektu udaji informace o tomto jiném ucéelu a dalsi
nezbytné informace jesté pfed uvedenym dalSim zpracovanim.

. Pokud se osobni Udaje tykajici se subjektu ziskavaji od subjektu samotného, poskytne

spravce v okamziku ziskani téchto osobnich udajd tyto informace:

totoznost a kontaktni udaje spravce a jeho pfipadného zastupce;

kontaktni udaje povéfence pro ochranu osobnich udaju;

ucel zpracovani, pro ktery jsou osobni udaje ureny, a pravni titul pro toto zpracovani;
pripadné pfijemce nebo kategorie pfijemcu osobnich udaju;

potencialni umysl spravce svéfit osobni udaje do tfeti zemé nebo mezinarodni
organizaci;



e doba, po kterou budou osobni udaje uchovany, nebo neni-li ji mozné uréit, kritéria
pouZita pro stanoveni této doby;

e existence prava zadat od spravce pfistup k osobnim udajim tykajicim se subjektu,
jejich opravu nebo vymaz, popfipadé omezeni zpracovani, a vznést namitku proti
zpracovani, jakoz i prava na prenositelnost udaju;

e existence prava odvolat kdykoli souhlas, aniz je tim dot€ena zakonnost zpracovani
zaloZena na souhlasu udéleném pfed jeho odvolanim;

e existence prava podat stiznost u dozorového ufadu.

Cl. 11
Ohlasovani pripadd poruseni zabezpeceni osobnich udajii dozorovému uradu

. Spravce feSi okamzité kazdou bezpecnostni udalost tykajici se osobnich udajl, a to ve
spolupraci s povéfencem pro ochranu osobnich udaju a spravcem pocitacové sité.

. 'V situaci, kdy je pfi Setfeni bezpeCnostni udalosti patrné, Zze konkrétni pfipad poruseni
zabezpeceni osobnich Udaju bude mit za nasledek veliké riziko pro prava a svobody
fyzickych osob jedna se o bezpec&nostni incident.

. Bezpelnostni incident spravce v prvé fadé a bez zbyteéného odkladu nahlasi dotéenému
subjektu udaju.

. V oznameni ur¢eném subjektu Udaji se za pouziti pfesnych a jednoduchych jazykovych
nastroju popiSe povaha poruSeni zabezpeleni osobnich Udaju a uvedou se v ném
pfinejmensim informace a opatfeni uvedené v €l. 33 odst. 3 pism. b), ¢) a d).

. Oznameni subjektu udajl nemusi byt, je-li spInéna kterakoli z t&échto podminek:

e spravce zahdjil pfislusna technicka a organizaCni ochranna opatfeni a tato
opatfeni byla vyuzita u osobnich (daji dotéenych predmétnym porusenim
zabezpeCeni osobnich Gdaju, zvlasté takova, ktera délaji tyto udaje
nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit pfistup, jako je
napfiklad Sifrovant;

e spravce nastavil nasledna opatieni, ktera zabezpedi, Ze vysoke riziko pro prava a
svobody subjektd udajd podle odstavce 2 se jiz podle vSeho neprojevi;

e vyzadovalo by to nepomérné usili. V takové situaci musi byt subjekty udaja
pouceny stejné ucinnym zplsobem pomoci vefejného oznameni nebo podobného
opatfeni.

. Pokud spravce dotéenému subjektu Udajii poruseni zabezpeceni osobnich udaji doposud
neohlasil, mize dozorovy Ufad po posouzeni pravdépodobnosti toho, Ze dané poruseni
bude mit za nasledek veliké riziko, zadat, aby tak udélal.

. O kazdém bezpeénostnim incidentu se ucini zapis, ktery provede povéfenec do registru
bezpecénostnich incidentl a zarover uvede skute€nosti, které se tykaji daného poruseni,
jeho ucCinky a pfijata napravna opatfeni.

. Kazdy bezpecnostni incident oznamuje povéfenec dozorovému ufadu dle ¢lanku 33
nafizeni, a to bez zbyte¢ného odkladu a nejdéle do 72 hodin od chvile, kdy se 0 ném



dozvédél. Pokud nebude ohlaseni dozorovému ufadu ucinéno do 72 hodin, musi byt
zaroven s nim uvedeny duvody tohoto zpozdéni.

9. Ohlaseni musi obsahovat alespori:

e urCeni povahy daného pfipadu poruseni zabezpeceni osobnich udaji vcetné,
kategorii a pfiblizného poc¢tu dotéenych subjektt udaja a kategorii a pfiblizného
mnozstvi dot€enych zaznamu osobnich udaju;

e jméno a kontaktni Udaje povéfence pro ochranu osobnich udajil nebo jiného

e popis pravdépodobnych dusledkd poruseni zabezpeeni osobnich tudaju;

e popis opatfeni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyfeSit dané
poruseni zabezpeceni osobnich udajd, v€éetné pfipadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadu.



